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ТЕОРЕТИКО-ПРАВОВІ ЗАСАДИ ПРОТИДІЇ ІНФОРМАЦІЙНОМУ 
ТЕРОРИЗМУ В УМОВАХ ПОВНОМАСШТАБНОЇ ВІЙНИ РОСІЇ 

ПРОТИ УКРАЇНИ: ТЕОРІЯ ТА ПРАКТИКА

Сучасний світ зіткнувся з необхідністю досить небезпечного характеру 
напрямку, як однієї з ключових задач глобального спрямування – тероризмом. 
Це виклик 21 століття, як вкрай небезпечне явище, що має тенденцію набуття 
дедалі значних масштабів у світі, створюючи реальну загрозу людству. 
Важкопрогнозованість терористичних актів, різноманітність форм видів і 
методів, значна випадковість багаточисельних жертв, масштаби завданої 
шкоди і руйнувань сіють жах, моральний та психологічний розлад, жахливі 
наслідки для людства.

Деструктивність цього жахливого явища, досить справедливо і виправдано, 
багато дослідників і науковців порівнюють з масштабною епідемією. Зрозуміло, 
що все це у соціумі породжує винятковість даної проблематики, вимагає 
пошуків єдиних, спеціальних уніфікованих заходів протидії терористичній 
агресії, особливо в умовах військової агресії і протистояння.

Разом з тим потрібно зазначити, що також відповідною проблемою, 
яка звертає на себе увагу, являється і взаємопов’язаність проблематики 
різнопланового характеру, які можуть мати вирішення лише у рамках тієї чи 
іншої держави, і це має певні труднощі пошуків та вирішення єдиних підходів 
і спільних заходів у протидії.

Загострення суспільно-політичних, релігійних, етнічних конфліктів 
та протиріч у світі дає підстави до того, що у сучасному мілітаризованому 
соціумі слово тероризм стає дедалі вживанішим і витребуванішим, і все більше 
привертає увагу на предмет активної розробки продуктивної і ефективної 
стратегії протидії цьому негативному явищу.

Незважаючи на численні наукові напрацювання у питаннях генези, 
розвитку та еволюціонування тероризму, нашої уваги вимагає також і розуміння 
детермінатат тероризму, як першооснови для вироблення та проведення 
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наступальної, своєчасної, ефективної стратегії і тактики у протидії тероризму 
і його загрозам різнопланового характеру і відтінку.

У реаліях масових викликів сьогодення актуальним стає необхідність 
ведення мови, про класифікацію і окреслення нових видів терористичної 
агресії.

Одним із досить небезпечних деструктивних елементів еволюції людської 
цивілізації у світі цифрових технологій є інформаційний тероризм.

За загальновідомим визначенням, інформаційний тероризм 
(інфотероризм) – тип тероризму, який визначається як прямий свідомий вплив 
на психіку та свідомість з метою формування необхідних думок і суджень, що 
певним чином задають напрям поведінки людей [1].

Важливим критерієм інформаційного тероризму є насильницький 
пропагандистський вплив на психіку індивіда чи колективу, спільноти, соціуму. 
Тенденційність інформаційного спрямування, маніпулятивні технології як 
чинники досягнення мети з арсеналу механізмів інформаційного спрямування, 
що направлені на створення цільового інформаційного перевантаження, з 
використанням кількісного компоненту інформації, яка розповсюджується з 
різних джерел як масової інформації, так і спеціальних джерел, у тому числі не 
виключені і закриті джерела інформації.

Цілком зрозумілою і цілеспрямованою є мета – широкий, всеохоплюючий 
вплив. Дозована, нерідко завуальована інформація спеціального спрямування, 
у якій у тій чи іншій формі наявні такі компоненти як страх, тривожність, 
пригніченість, розбалансованість, невпевненість і т.п. для досягнення своїх 
злочинних намірів і цілей. Арсенал та інструментарій інформаційного 
тероризму дуже багатий, від розповсюдження різного роду чуток, 
дезінформацій, анекдотів спеціального спрямування до злочинного шантажу, 
погроз, підкупу і вбивств.

Досить вагому роль у інформаційному тероризмі відіграє Instagram, 
YouTube, Tik Tok, тобто відеоконтент, що є широкодоступним для всіх верств 
населення, де є широка можливість використання всього арсеналу різноманітних 
прийомів маніпуляцій свідомістю і психікою, штучного цілеспрямованого 
створення ілюзій, гри на емоціях, маніпулювання наративами та стереотипами, 
таргетована реклама, поляризація певних груп населення, і т.п.

Слід зауважити, що сьогодні російська недоімперія, з покручами 21 
століття, досить активно впроваджує та використовує «інформаційний 
тероризм», широкий арсенал його конструкцій і методів. За допомогою 
інформаційних впливів, сіють страх та паніку у світі, готують нові вторгнення 
на території інших країн, переслідуючи свої конкретні злочинні наміри.

В Україні створено Указом Президента при Раді національної безпеки і 
оборони Центр протидії дезінформації. Міжнародна спільнота, враховуючи 
злочинні наміри кремля, досвід кривавої війни, повинна об’єднатись проти 
«інформаційного тероризму». Створити ефективні бар’єри на шляху цього 
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масштабного зла, оголосити росію державою інфотерористом, вжити 
відповідних мір для протидії даному світовому злу, запровадити негайно 
комплекс відповідних санкцій.

Інформаційний тероризм досить стрімко набуває нових ознак в умовах 
широкомасштабної війни, глобалізаційних процесів, розвитку сучасних 
інформаційних технологій, він є одним із механізмів гібридної війни, 
та масштабним фактором руйнації світового медіапростору, спричиняє 
цілеспрямований психологічний вплив, поєднуючи дезінформаційні потоки, 
широке розповсюдження фейків і дипфейків, використання інформаційних 
вірусів, маніпуляційних механізмів, тотальний психологічний тиск з 
використанням медіапростору і медіаресурсу, використовуючи інструментарій 
цілеспрямованої пропаганди. Сьогодні слід відкрито зауважити, що рівень 
медіабезпеки у світі є досить ілюзорним. Інформаційний тероризм у своєму 
арсеналі починає використовувати можливості віртуального світу, у який 
індивіди прагнуть потрапити, щоб відійти від жорстоких викликів реального 
буття.

Особливо вразлива категорія у даному напрямку, це майбутнє будь-якої 
країни – діти.

Швидке, кримінально-злочинне поширення інформаційного тероризму, 
його нових загрозливих форм, є наслідком зомбування спільноти, активізації і 
сепаратизації окремих груп та індивідів, що може мати досить тяжкі наслідки аж 
до втрати суверенності, територіальної цілісності, національної ідентичності.
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