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Wstep

Staty rozwdj technologii powoduje nasila-
nie sie istniejacych oraz pojawianie nowych
zagrozen z wykorzystaniem komputeréw
i sieci teleinformatycznych. Obecnie wy-
mieni¢ mozna szeroki katalog przestepstw,
ktore dokonywane sa za pomoca Interne-
tu. Sa to zarbwno przestgpstwa zwiazane

z wykradaniem danych, nielegalnym do-
stepem, ,.kradzieza” tozsamosci, jak i inne
oszustwa komputerowe w tym wytudzanie
pienigdzy, ale takze cyberterroryzm, cyber-
przemoc, wiele przestepstw o podtozu sek-
sualnym, jak np. cyberpornografia, pedofilia
sieciowa, cyberseks, cyberprostytucja, child
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grooming?, seksting?, a takze internetowy
hazard, a nawet internetowa dziatalnosé
sekt. Wydaje sie, iz niemozliwym jest wska-
zanie wszelkich mozliwych przestepczych
proceder6w majacych miejsce w sieci, gdyz
wraz z rozwojem technologii, bardzo szyb-
ko powstaja nowe i ewoluuja dotychczaso-
we patologie.

Ofiarami wielu z cyberprzestepstw sa
wrazliwe i ufne dzieci, dla ktorych swiat wir-
tualny coraz czesciej staje sie druga rzeczy-
wistoscia. Dostep do Internetu ma wigkszos¢
0s6b zyjacych w krajach rozwinietych®. Moz-
liwos¢ pozyskiwania informacji, wymiany
kontaktéw z osobami z catego $wiata, ucze-
nia sie jezykow, poznawania nowych techno-
logii — to wszystko sprawia, ze rodzice bez
wahania umozliwiaja dzieciom dostep do In-
ternetu, niestety bardzo czesto — bez zadnego
nadzoru ze strony dorostych®. Dzieci wycho-

1 7 j. ang. ,uwodzenie dziecka”, polegajace na
stopniowym nawiazywaniu wiezi emocjonalnej
z dzieckiem, zaprzyjaznianiu sig¢ z nim, w celu
pozniejszego wykorzystania seksualnego — zob.
A. Andrzejewska, Dzieci i mtodziez w sieci zagro-
zen realnych i wirtualnych. Aspekty teoretyczne i
empiryczne, Difin, Warszawa 2014, s. 149 i n.

2 Rozumiany jako wysytanie, szczegolnie przez
miodziez, wiadomosci multimedialnych o zabar-
wieniu erotycznym, np. nagich zdje¢ — wiecej
G. Kudlak, Sexting — od zabawy do przestepstwa,
[w:] Oblicza patologii spofecznych, red. S. Bebas,
WSH - Radom 2011, s. 425 i n.

3 Wedtug danych Eurostatu: na poczatku 2014
r. nieco ponad trzy czwarte (78 %) wszystkich
mieszkancOw Unii Europejskiej w wieku od 16 do
74 lat korzystato z Internetu, a 81 % gospodarstw
domowych deklarowata, ze ma dostep do Interne-
tu: zob. Dane statystyczne dotyczgqce spofeczeri-
stwa informacyjnego. — gospodarstwa domowe i
osoby indywidualne, tekst dostepny pod adresem:
http://ec.europa.eu/eurostat/statistics-explained/
index.php/Information_society_statistics_-_hou-
seholds_and_individuals/pl#Dost.C4.99p_do_in-
ternetu [dostep: 27.12.2016 r.].

4 Wg amerykanskich badaczy brak nadzoru ze
strony rodzicow najczesciej wynika z zatozenia,
7€ ,,mojego dziecka to nie spotka”, tak: L.D. Ro-
sen, N.A. Cheever, L.M. Carrier, The association
of parenting style and child age with parental limit
setting and adolescent My Space behavior, ,,Jour-
nal of Applied Developmental Psychology” 2008,
Volume 29, Issue 6, s. 469.

wywane w dobie technologii informatyczne;j,
konsumpcjonizmu, erotyzacji codziennego
zycia, narazone sa na negatywne wzorce, kto-
re nie ucza si¢ prawidtowych relacji miedzy-
ludzkich. Wszystko to sprawia, ze staja Sie
bardzo ,tatwymi” ofiarami wielu przestepstw
z uzyciem Internetu. Ofiarami, ktére zafascy-
nowane swiatem wirtualnym nie potrafia kry-
tycznie i obiektywnie spojrze¢ na uzyskiwa-
ne informacje, a z uwagi na poczucie wstydu,
strachu, czy bezsilnosci czesto nie ujawniaja
krzywdy, ktéra im wyrzadzono. Dlatego tez
bardzo wazne jest podejmowanie dziatan
zmierzajacych do skutecznego zapobiegania,
a gdy do przestepstwa juz doszto — écigania i
karania sprawcow przestepstw popetnianych
przy wykorzystaniu technologii informatycz-
nych.

W tym celu niezwykle wazna jest wspot-
praca miedzynarodowa oraz wypracowywa-
nie wspdlnych, miedzynarodowych standar-
déw ochrony uzytkownikéw Internetu, ze
szczegblnym uwzglednieniem dzieci. Artykut
ten ma na celu ukazanie prawnych srodkéw
ochrony dzieci przed cyberprzestepczoscia
na szczeblu migdzynarodowym, z uwzgled-
nieniem standardéw uniwersalnych, jak i re-
gionu europejskiego. Przy czym omoéwiono
zarowno regulacje majace bezposrednio na
celu bezpieczenstwo dziecka w cyberprze-
strzeni, jak i wybrane normy chroniace dzie-
cko przed krzywda w ogélnosci (bez wzgledu
na srodki, ktérymi postuguje sie sprawca), a
takze regulacje, ktére maja na celu zapew-
nienie ochrony miedzy innymi dziecku przed
zagrozeniami ptynacymi z nowoczesnych
technologii.

W niniejszym artykule przyjeto szero-
ka definicje cyberprzestepstwa. Podczas X
Kongresu ONZ w sprawie Zapobiegania
Przestepczosci i Traktowania Przestepcow
zdefiniowano cyberprzestepstwa w waskim
i szerokim sensie. Cyberprzestepstwo w wa-
skim sensie to ,,wszelkie nielegalne dziatanie,
wykonywane w postaci operacji elektronicz-
nych, wymierzone przeciw bezpieczenstwu
systemow komputerowych lub poddawanych
procesom przez te systemy danych”, pod-
czas gdy w szerokim to ,,wszelkie nielegalne
dziatanie, popetnione za pomoca lub doty-
czace systeméw lub sieci komputerowych,
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wiaczajac w to m.in. nielegalne posiadanie
i udostepnianie lub rozpowszechnianie in-
formacji przy uzyciu systemow lub sieci
komputerowych”>. A zatem omawiane w ar-
tykule regulacje dotycza réznych przestepstw
z uzyciem komputera.

W ramach ochrony migdzynarodowej mo-
zemy mowi¢ o regulacjach systemu uniwer-
salnego (ogo6lnoswiatowego) oraz systemow
regionalnych (zwiazanych z danym regionem
swiata). Artykut ten ukazuje ogdlnoswia-
towe regulacje prawne dotyczace ochrony
dzieci przed cyberprzemoca oraz przepisy
stanowione w ramach regionu europejskiego
— Rady Europy oraz Unii Europejskiej, po-
mijajac analize regulacji innych organizacji
regionalnych, co znacznie przekroczyto ramy
opracowania.

Ochrona dzieci przed
cyberprzestepczosciq
w systemie uniwersalnym

Uniwersalna organizacja migedzynarodowsa
jest Organizacja Narodéw Zjednoczonych
powstata 24 pazdziernika 1945 r.5, kiedy to
—w wyniku ztozenia wymaganych dokumen-
tow ratyfikacyjnych — weszta w zycie Karta
Narodéw Zjednoczonych podpisana w San
Francisco 26 czerwca 1945 r.” Uniwersal-
nos¢, czy tez inaczej méwiac powszechnosé
dziatania ONZ odnosi si¢ do Kilku aspektow
tego systemu: terytorialnego, gdyz obej-
muje on swoim zasiegiem praktycznie caty
swiat; przedmiotowego, albowiem uwzgled-
nia wszystkie podstawowe kategorie praw
cztowieka; oraz podmiotowego, ktory ozna-
cza, ze system obejmuje wszystkie panstwa
cztonkowskie ONZ®.

Gtéwnym aktem prawnym systemu uni-
wersalnego, regulujacym sytuacje prawna

5 Wiecej: A. Suchorzewska, Ochrona prawna
systemow informatycznych wobec zagrozer cyber-
terroryzmem, Wolters Kluwer, Warszawa 2010.

6 History of the United Nations, dostepny pod
adresem: http://www.un.org/en/sections/histo-
ry/history-united-nations/index.html,  [dostep
20.10.2016].

7 Dz.U. 1947 r., nr 23, poz. 90.

8 M. Jablonski, S. Jarosz—Zukowska, Prawa
czfowieka i systemy ich ochrony. Zarys wyk/adu,
Wydawnictwo UWr, Wroctaw 2004, s. 178.
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dzieci jest Konwencja o Prawach Dziecka
przyjeta przez Zgromadzenie Ogblne Naro-
déw Zjednoczonych z dnia 20 listopada 1989
r. (Dz. U.z 1991 r. Nr 120, poz. 526 ze zm.).
Jest to multilateralna umowa migdzynarodo-
wa, zawarta pod auspicjami ONZ, ktdrej stro-
Na jest 196 panstw catego $wiata®. Z uwagi
na fakt, iz konwencja ta uchwalona zostata
w 1989 r. nie zawiera regulacji bezposrednio
odnoszacych sig do zagrozen ptynacych z cy-
berprzestrzeni.

W artykule 19 Konwencji natozono na
Panstwa-Strony zobowiazanie do ochrony
dziecka przed wszelkimi formami przemo-
cy fizycznej badz psychicznej, krzywdy lub
zaniedbania badz ztego traktowania lub wy-
zysku, w tym wykorzystywania w celach
seksualnych dzieci pozostajacych pod opie-
ka okreslonych oséb. Jak wskazuje ustep 2
artykutu 19: ,,Tego rodzaju $rodki ochronne
powinny obejmowac¢, tam gdzie jest to wias-
ciwe, skuteczne przedsiewziecia w celu stwo-
rzenia programow socjalnych dla realizacji
pomocy dziecku oraz osobom sprawujacym
opieke nad dzieckiem, jak réwniez innych
form dziatan prewencyjnych dla ustalania,
informowania, wszczynania i prowadzenia
sledztwa, postgpowania, notowania wymie-
nionych wyzej przypadkéw niewlasciwego
traktowania dzieci oraz tam, gdzie jest to
wiasciwe - ingerencje sadu”. To zatem od
dziatalnosci panstw zaleze¢ bedzie w duzej
mierze bezpieczenstwo, w tym cyberbezpie-
czenstwo dzieci. Wydaje sie, iz kluczowym
w tym zakresie bedzie edukowanie nieletnich
na temat potencjalnych zagrozen.

Jedna z podstawowych form krzywdzenia
dzieci jest przemoc seksualna, oznaczaja-
ca wykorzystywanie dziecka dla uzyskania
przyjemnosci seksualnej przez osoby do-
roste’®, Ochrone dzieci przed wyzyskiem

9 Status of treaties, dostepny pod adresem:
https://treaties.un.org/Pages/ViewDetails.
aspx?src=TREATY &mtdsg_no=IV-11&chapter
=4&clang=_en, [dostep 25.10.2016].

10 Wiecej na temat przemocy seksualnej wo-
bec dzieci: R. Lew-Starowicz, Przemoc seksu-
alna, Jacek Santorski & CO, Warszawa 1992;
S. Kluczynska, Przemoc seksualna wobec dzie-
ci, ,Niebieska Linia” 2002, nr 3; E. Quayle,
M. Vaughan, M. Taylor, Sex offenders, Internet
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seksualnym reguluje art. 34 Konwencji o
prawach dziecka, ktory stanowi, iz: ,,Panstwa
-Strony zobowiazuja sie do ochrony dzieci
przed wszelkimi formami wyzysku seksu-
alnego i naduzy¢ seksualnych. Dla osiag-
niecia tych celéw Panstwa-Strony podejma
w szczegolnosci wszelkie wiasciwe kroki o
zasiegu krajowym, dwustronnym oraz wielo-
stronnym dla przeciwdziatania:

a. naktanianiu lub zmuszaniu dziecka do
jakichkolwiek nielegalnych dziatan seksual-
nych;

b. wykorzystywaniu dzieci do prostytucji
lub innych nielegalnych praktyk seksualnych;

c. wykorzystywaniu dzieci w pornogra-
ficznych przedstawieniach i materiatach”.

Przepisem subsydiarnym wobec wymie-
nionych wyzej postanowien jest art. 36 Kon-
wencji o Prawach Dziecka, w ktorym naka-
zuje sie panstwom bronienie dziecka przed
wszelkimi innymi formami wyzysku, w ja-
kimkolwiek aspekcie naruszajacymi dobro
dziecka. Jak wskazuje sig¢ w doktrynie!! —art.
36 ma umozliwi¢ uzupetnienie ewentualnych
luk w regulacjach Konwencji, wynikajacych
Z nieprzewidzianych wczesniej zagrozen do-
bra dziecka w skutek m. in. rozwoju techniki.
Dzieki takiemu elastycznemu sformutowa-
niu, Konwencja chroni dzieci réwniez przed
wszelkimi cyberprzestepstwami. Gtéwnym
wyznacznikiem ochrony bedzie zagrozenie
»dobru dziecka”, bez wzgledu na uzyte w tym
celu srodki. Dzigki tej klauzuli generalnej,
Konwencja otwiera sie na pozanormatywne
systemy. Najczesciej bowiem przyjmuje sig,
iz ,,dobro dziecka to zespét wartosci ducho-
wych i materialnych, ktére maja wptyw na
prawidtowy rozwoj fizyczny i psychiczny
dziecka™*?,

child abuse images and emotional avoidance:
The importance of values, ,, Aggression and
Violent Behavior” 2006, Volume 11, Issue 1,
s. 1-11.

11 Por.: L. Kociucki, Ochrona dziecka przed zfym
traktowaniem, [w:] Konwencja o Prawach Dzie-
cka. Analiza i wykZadnia, red. T. Smyczynski, Ars
boni et aequi, Poznan 1999, s. 377.

12 S, L. Stadniczenko, Urzeczywistnianie dobra
dziecka, [w:] Rzecznictwo praw dziecka w Polsce,
red. S. L. Stadniczenko, Wydaw. PWSZ, Konin —
Opole 2002, s. 12, por. takze: S. L. Stadniczenko,

Do kwestii cyberprzemocy mozna od-
nies¢ takze inne regulacje Konwencji'3. Art.
8 Konwnencji odnosi si¢ do koniecznosci
podjecia dziatan przez Panstwa-Strony, ma-
jace na celu poszanowanie prawa dziecka do
zachowania jego tozsamosci, w tym obywa-
telstwa, nazwiska, stosunkéw rodzinnych.
Regulacja ta swoim zakresem obejmuje row-
niez ochrone dziecka przed takimi czynami
jak zniestawianie, zniewazanie, czy narusze-
nie wizerunku dziecka w cyberprzestrzeni.
Ponadto do kwestii wlaman na profile oraz
kont dziecka moze odnosi¢ sie art. 16 Kon-
wencji, ktdry wskazuje, iz ,,zadne dziecko
nie bedzie podlegato arbitralnej lub bez-
prawnej ingerencji w sfere jego zycia pry-
watnego, rodzinnego lub domowego czy w
korespondencje ani bezprawnym zamachom
na jego honor i reputacje”. Wprawdzie prze-
pisy te nie odnosza sie wprost do cyberprze-
stepstw, ale z uwagi na ich elastyczng tresc,
znajduja zastosowanie réwniez w sytuacji
krzywdzenia dziecka przy pomocy nowych
technologii.

Duzym wyzwaniem dla poszczegdlnych
panstw jest walka z przestepstwami na tle
seksualnym, ktorych ofiarami sa dzieci.
Szczeg6lne wytyczne w tym zakresie zawie-
ra Protokdt fakultatywny do Konwencji o
Prawach Dziecka w sprawie handlu dzie¢mi,
dziecigcej prostytucji i dziecigcej pornografii
przyjety w Nowym Jorku dnia 25 maja 2000 r.
(Dz. U. z 2007 r., Nr 76, poz. 494), podpisa-
ny i przyjety przez 173 panstwal4. Protokot
ten byt miedzy innymi odpowiedzia ONZ na
whnioski ,,Miedzynarodowej konferencji w
sprawie zwalczania dzieciecej pornografii w
Internecie”, ktdra odbyta sie we Wiedniu w

Prawo dziecka do wychowania w rodzinie, [w:]
Konwencja o prawach dziecka. Wybdr zagadnier:
(artykuty i komentarze), red. S. L. Stadniczenko,
Wyd. RPDz., Warszawa 2015, s. 95.

13 Raport bezpieczenstwa dzieci korzystajgcych
z Internetu, Fundacja Dzieci Niczyje na zlecenie
Telekomunikacji Polskiej, Warszawa 2008, s. 22,
dostepny na stronie: www.bezpiecznaszkola.men.
gov.pl, [dostep: 15.10.2016 r.].

14 Status of treaties, dostepny pod adresem:
https://treaties.un.org/Pages/ViewDetails.
aspx?src=IND&mtdsg_no=I1V-11-c&chapter
=4&clang=_en, [dostep 25.10.2016].
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1999 r. i podczas ktorej m. in. wezwano do
blizszej wspdtpracy miedzy rzadami a prze-
mystem internetowym. Waznym krokiem w
walce z dziecieca prostytucja i pornografia,
byto zdefiniowanie tych procederéw (art. 2
Protokotu), zobowigzanie panstw-stron do
penalizacji tych czyndéw (art. 3), do uregulo-
wania zagadnien jurysdykcji oraz mozliwosci
ekstradycji sprawcow tych przestepstw (art.
4 i 5), wzmocnienia wspotpracy miedzynaro-
dowej (art. 6 i 10), do podjecia odpowiednich
krokow w celu ochrony ofiar (art. 8), a takze
do podjecia odpowiednich srodkéw zapobie-
gawczych, w tym edukacyjno-szkoleniowych
wéréd dzieci (art. 9).

Tematyka cyberbezpieczenstwa dzie-
ci podejmowana byta takze przez Rade
Praw Czlowieka, ktéra jest gtéwnym or-
ganem systemu politycznego ONZ. W re-
zolucji 7/29 o prawach dziecka przyjetej
w marcu 2008 r., Rada Praw Cztowieka
zapowiedziata odbywanie corocznych ca-
todziennych spotkan dotyczacych réznych
aspektéw praw dziecka. Na ostatnim z
tych spotkan, ktére miato miejsce 7 marca
2016 r., podczas 31 sesji Rady Praw Czto-
wieka, dyskutowano na temat ,,Technolo-
gii informatycznych a wykorzystywanie
seksualne dzieci”'®. Celem spotkania byto
m. in. pogtebienie wiedzy na temat relacji
migdzy nowoczesna technologia a prawa-
mi cztowieka, wymiana dobrych praktyk
i doswiadczen w tej sprawie, opracowa-
nie odpowiednich strategii majacych na
celu ochroneg dzieci online, wypracowanie
zalecen, by zapewni¢ bezpieczny i rowny
dostep dzieci do nowych technologii oraz
kryminalizacje wykorzystywania dzieci w
Internecie. Sesje Rady Praw Cztowieka sta-
nowia doskonata okazje do przegladu sy-
tuacji w zakresie realizacji poszczegdlnych
praw cztowieka na swiecie. ,,Jest to forum
dyskusji i wymiany pogladéw zaréwno
delegatéw panstw cztonkowskich, innych
panstw, czy catej rzeszy organizacji poza-

15 Szczegéfowy plan spotkania ,,Technologie
informatyczne a wykorzystywanie seksualne dzie-
ci”, dostgpny pod adresem: http://www.ohchr.
org/EN/HRBodies/HRC/RegularSessions/Ses-
sion31/Pages/31RegularSession.aspx,  [dostep:
31.10.2016].
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rzadowych, uczestniczacych w obradach
jako obserwatorzy”18,

Przy Radzie Praw Cztowieka, w ramach
tzw. procedur specjalnych, powotywani sa
sprawozdawcy, ktérzy moga podejmowaé
wizyty w panstwach ONZ, rozpatruja skar-
gi indywidualne, wysylaja pilne apele oraz
zarzuty do panstw z prosbami o wyjasnienie
sytuacji, wspotpracuja z przedstawicielami
poszczeg6lnych panstw na rzecz poprawy sy-
tuacji, a takze sporzadzaja raporty i wytyczne
dotyczace zagadnien zwiazanych z ochrong
praw cztowieka. W 1990 r. powotany zostat
urzad Specjalnego Sprawozdawcy ds. Sprze-
dazy Dzieci, Dziecigcej Prostytucji i Porno-
grafiil’. Jest on uprawniony do analizowania
przyczyn sprzedazy i wykorzystywania sek-
sualnego dzieci, wymiany dobrych praktyk w
celu jego zwalczania, promowania $srodkow,
aby zapobiega¢ seksualnemu wykorzystywa-
niu dzieci i wydawania zalecen, dotyczacych
ochrony i wsparcia dzieci bedacych ofiarami
sprzedazy i wykorzystywania seksualnego?®.
Jednym z waznych narzedzi Specjalnego
Sprawozdawcy jest sktadanie rocznych spra-
wozdan z dziatan Radzie Praw Cztowieka
oraz Zgromadzeniu Ogélnemu ONZ. Spra-
wozdania te czesto dotycza bezpieczenstwa
dzieci, w tym ich ochrony w Internecie. Jed-
no z pierwszych sprawozdan odnoszacych
si¢ do problematyki wykorzystywania dzie-
ci przez Internet byt raport ,,Rola mediéw
i edukacji w zapobieganiu komercyjnemu
wykorzystywaniu seksualnemu dzieci” z 16
pazdziernika 1997 r.1°, ktdry powstal miedzy

16 A, Pawlak, Mechanizmy monitorowania
praw czfowieka w systemie ONZ na przykfadzie
krajow Europy Srodkowo-Wschodniej, [w:]
Srodki ochrony praw cz/owieka w pazistwach
postsocjalistycznych, Zagadnienia wybrane,
red. A. Frankiewicz, A. Pawlak, AT Wydawni-
ctwo, Krakow 2015, s. 80.

17" Rezolucja Komisji Praw Cztowieka z 7 mar-
ca 1990 r., E/CN.4/RES/1990/68.

18 Special Rapporteur on the sale of children,
child prostitution and child pornography, tekst
dostepny pod adresem: http://www.ohchr.org/
EN/Issues/Children/Pages/Childrenindex.aspx
[dostep: 27.12.2016 r.].

19 The role of the media and educationin pre-
venting and contributing to the commercial sexual
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innymi po pobycie Sprawozdawcy w Stanach
Zjednoczonych, gdzie badano problem ko-
mercyjnego wykorzystywania seksualnego
dzieci przez Internet. W Sprawozdaniu tym
podkreslano koniecznos¢ aktywnej i skutecz-
nej wspotpracy migdzy rzadzami i organiza-
cjami pozarzadowymi, otwartosci wymiany
informacji migdzy tymi podmiotami, a takze
efektywnego systemu wsparcia finansowego
dziatan majacych na celu bezpieczenstwo
dziecka.

Kolejnymi raportami Specjalnych Spra-
wozdawcow ds. Sprzedazy Dzieci, Dzie-
cigcej Prostytucji i Pornografii, odnoszacy-
mi sie¢ m. in. do cyberprzestepczosci byty:
Sprawozdanie z 13 stycznia 1998 r. ,,Media
a edukacja”®, Sprawozdanie z 23 grudnia
2004r. ,,Pornografiadzieciecaw Internecie??,
a takze z 13 lipca 2009 o tym samym tytu-
le?2, czy Sprawozdanie z 26 grudnia 2014 r.
»Technologie informatyczne a seksualne wy-
korzystywanie dzieci?®”. Najnowsze ze spra-
wozdan — z 30 grudnia 2015 r. dotyczylto ,,Re-
akcji na popyt na seksualne wykorzystywanie
dzieci”, w ktérym ujeto inny aspekt seksual-
nego wykorzystywania dzieci — a mianowi-
cie przypomniano panstwom cztonkowskim

exploitation of children, A/52/482, tekst dostepny
pod adresem: https://documents-dds-ny.un.org/
doc/UNDOC/GEN/N97/277/36/PDF/N9727736.
pdf?OpenElement, [dostgp: 25.10.2016 r.].

20 The media and education, E/CN.4/1998/101,
tekst dostepny pod adresem: https://documents-
dds-ny.un.org/doc/UNDOC/GEN/G98/101/06/
PDF/G9810106.pdf?OpenElement, [dostep:
25.10.2016 r.].

2L Child pornography on the Internet, E/CN.
4/2005/78, tekst dostepny pod adresem: https:/
documents-dds-ny.un.org/doc/UNDOC/GEN/
G05/100/19/PDF/G0510019.pdf?OpenElement, ,
[dostep: 25.10.2016 r.].

22 Child pornography on the Internet, A/HRC
/12/23, tekst dostepny pod adresem: https:/
documents-dds-ny.un.org/doc/UNDOC/GEN/
G09/146/27/PDF/G0914627.pdf?OpenElement,
[dostep: 25.10.2016 r.].

23 Information and Communication Technologies
and the sale and sexual exploitation of children,
A/HRC/28/56, tekst dostepny pod adresem: http://
ap.ochchr.org/documents/dpage_e.aspx?si=A/
HRC/28/56,[dostep: 25.10.2016 r.].

0 obowiazku eliminowania potencjalnych
zagrozen oraz zapobiegania przestepstwom
wobec dzieci na tle seksualnym?4,

W 2015 roku Specjalny Sprawozdawca
ds. Sprzedazy Dzieci, Dziecigcej Prostytucji
i Pornografii, obchodzit 25-lecie dziatalnosci
urzedu. Podkreslenia wymaga, iz jest to jedy-
ny z 43 specjalnych sprawozdawcéw, ktory
szczegolny nacisk ktadzie na ochrone dzieci.

Regulacje Rady Europy

Rada Europy jest regionalna organizacja
miedzynarodowa, obejmujaca swym zasie-
giem teren 47 panstw $wiata, gtownie z te-
renu Europy. Problematyka tamania praw
cztowieka przy uzyciu nowych technologii
i zwiazana z tym konieczno$¢ szczegolnej
ochrony zostata przez Rade Europy zauwazo-
na juz w latach dziewiecdziesiatych — kiedy
to rozpoczat sie szybki rozwoj komercyjne-
go Internetu. W zwiazku z tym w Strasburgu,
10-11 pazdziernika 1997 r. szefowie panstw i
rzadow Rady Europy podczas ich Drugiego
Szczytu przyjeli Plan Dziatania miedzy inny-
mi w celu znalezienia wspolnej odpowiedzi
na rozwoj nowych technologii, opartej na
standardach i wartosciach Rady Europy?°.

Wsrdd regulacji Rady Europy odnosza-
cych sie do problematyki cyberprzestepczo-
$ci wobec dzieci wyrézni¢ nalezy dwa akty:
Konwencje Rady Europy o cyberprzestep-
czosci sporzadzona w Budapeszcie dnia 23
listopada 2001 r.%6, a takze Konwencje Rady
Europy z 25 pazdziernika 2007 r. o ochronie
dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksu-
alnych?” (zwana réwniez Konwencja z Lan-
zarote — od miejsca jej podpisania).

W Konwencji o cyberprzestgpczosci z
2001 r. wskazuje sie, iz z uwagi na gtebo-

24 Tackling the demand for the sexual exploita-
tion of children, A/HRC/31/58, tekst dostepny
pod adresem: https://documents-dds-ny.un.org/
doc/UNDOC/GEN/G15/294/64/PDF/G1529464.
pdf?OpenElement, [dostep: 27.12.2016 1.].

2 Pelny tekst Planu Dziatania na stronie: https:/
rm.coe.int/CoERMPublicCommonSearchServi-
ces/DisplayDCTMContent?documentld=090000
168063dced, [dostep: 26.10.2016 r.].

% Dz.U.z2015r., poz. 728.
27 Dz.U.z2015r., poz. 608.
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kie zmiany dokonane na skutek digitalizaciji,
konwergencji i trwajacej globalizacji sieci
informatycznych kwestia priorytetowa win-
na by¢ wspdlna polityka kryminalna majaca
na celu ochrone spoteczenstwa przed cy-
berprzestepczoscia, migdzy innymi poprzez
przyjecie wiasciwych przepiséw prawnych
i wspieranie miedzynarodowej wspotpracy.
W Preambule Konwencji podkresla sig row-
niez, iz skuteczna walka z cyberprzestep-
czoscia wymaga zwigkszonej, szybkiej i do-
brze funkcjonujacej wspotpracy miedzyna-
rodowej w sprawach karnych. W Konwencji
tej opisane zostaty przestepstwa przeciwko
poufnosci, integralnosci i dostepnosci da-
nych informatycznych i systemow, przestep-
stwa komputerowe, przestepstwa zwiazane z
naruszeniem praw autorskich i pokrewnych,
a takze przestepstwa zwiazane z pornografia
dziecieca.

W artykule 9 ust. 2 Konwencji zdefinio-
wano pojecie ,,pornografii dzieciecej”, przez
ktore rozumie sie ,,material pornograficzny,
ktory w spos6b widoczny przedstawia: a.
osobg matoletnia w trakcie czynnosci wyraz-
nie seksualnej; b. osobe, ktéra wydaje si¢ by¢
nieletnia, w trakcie czynnosci wyraznie sek-
sualnej; c. realistyczny obraz przedstawiajacy
osobe matoletnia w trakcie czynnosci wyraz-
nie seksualnej”. Przy czym osoba matoletnia
obejmuje wszystkie osoby ponizej 18 roku
zycia, natomiast panstwo — strona Konwen-
cji moze wprowadzi¢ wymag nizszej granicy
wieku, ktora nie moze by¢ jednak nizsza niz
16 lat. Zgodnie z art. 9 ust. Konwencji prze-
stepstwa zwiazane z pornografia dziecieca to
umyslne i bezprawne produkowanie porno-
grafii dzieciecej dla celéw jej rozpowszech-
niania za pomoca systemu informatycznego,
a takze oferowanie lub udostepnianie, roz-
powszechnianie lub transmitowanie, pozy-
skiwanie pornografii dziecigcej za pomoca
systemu informatycznego, a takze posiada-
nie pornografii dzieciecej w ramach systemu
informatycznego lub na $rodkach do prze-
chowywania danych informatycznych. Kon-
wencja zobowiazuje kazde panstwo, bedace
strona Konwencji do podjecia odpowiednich
srodkéw prawnych i innych dla uznania za
przestepstwa w jej prawie wewnetrznym wy-
zej wymienionych czynow.
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Oczywistym jest, iz Konwencja ma na
celu ochrone jak najwiekszej liczby dzieci i
penalizacje najszerzej rozumianej pornografii
dziecigcej. By jednak uczyni¢ powyzsze re-
gulacje elastycznymi i umozliwi¢ ratyfikacje
Konwencji jak najwigkszej liczbie panstw,
w art. 9 ust. 3 wskazano, iz ,,Kazda ze Stron
moze zastrzec sobie prawo niestosowania, w
catosci lub w czesci, ustepu 1.d. i e. oraz uste-
pu 2.b. i ¢.”. A zatem panstwa ratyfikujace
moga ograniczy¢ penalizacje czynow zwia-
zanych z pozyskiwaniem pornografii dzie-
ciecej za pomoca systemu informatycznego
dla siebie lub innej osoby oraz posiadaniem
pornografii dzieciecej w ramach systemu in-
formatycznego lub na srodkach do przecho-
wywania danych informatycznych. Ponadto
panstwa moga uzna¢, iz nie bedzie porno-
grafig dziecieca przedstawienie osoby, ktéra
wydaje sie by¢ nieletnia, w trakcie czynno-
sci wyraznie seksualnej oraz realistycznego
obrazu matoletniej w trakcie tej czynnosci.

Konwencja o cyberprzestgpczosci zosta-
ta otwarta do podpisu zaréwno dla panstw
cztonkowskich Rady Europy, jak i panstw z
poza organizacji. Aktualnie 49 panstw $wiata
ratyfikowato Konwencje o cyberprzestepczo-
sci, 6 kolejnych podpisato, lecz jeszcze jej nie
ratyfikowato. Wsréd krajow niecztonkow-
skich Rady Europy Konwencja obowiazuje
w Australii, Kanadzie, na Dominikanie, Mau-
ritiusie, w lzraelu, Japonii, Panamie, na Sri
Lance oraz w Stanach Zjednoczonych?®. Fakt,
iz rowniez kraje spoza Rady Europy chetnie
przystepuja do Konwencji o cyberprzestep-
czosci swiadczy o szczegdlnym uznaniu dla
tego aktu na arenie miedzynarodowej. Pomi-
mo regionalnego charakteru organizacji, jaka
jest Rada Europy, Konwencja zyskata cha-
rakter og6lnoswiatowy. Jest ona bowiem je-
dynym aktem miedzynarodowego prawa kar-
nego ery spoteczenstwa informacyjnego, kto-
ry wywiera istotny wptyw na ustawodawstwa
karne panstw-stron Konwencji. W Polsce
Konwencja weszta w zycie 1 czerwca 2015.

28 Chart of signatures and ratifications of Trea-
ty 185. Convention on Cybercrime. Status as of
29/10/2016, dostepny na stronie: https://www.
coe.int/en/web/conventions/full-list/-/conven-
tions/treaty/185/signatures?p_auth=2bTssvsW,
[dostep: 29.10.2016].
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Drugi z wymienionych aktéw Rady Europy -
Konwencja Rady z 25 pazdziernika 2007 r. 0
ochronie dzieci przed seksualnym wykorzy-
stywaniem i niegodziwym traktowaniem w
celach seksualnych, powstat jako efekt wielu
wczesniej przyjetych zalecen, planéw dziata-
nia, rekomendacji, czy odbytych spotkan na
szczeblu miedzynarodowym?, Celem tego
aktu prawnego jest zapobieganie i zwalczanie
seksualnego wykorzystywania dzieci i niego-
dziwego traktowania dzieci w celach seksu-
alnych, ochrona ofiar takich zachowan oraz
promowanie wieloptaszczyznowej wspotpra-
cy przeciwko seksualnemu wykorzystywaniu
dzieci. Konwencja z Lanzarote szeroko regu-
luje kwestie ochrony dziecka przed krzywda
na tle seksualnym, a ponadto zawiera regu-
lacje bezposrednio odnoszace si¢ do cyber-
przestepczosci, jednym z jej celéw jest wiec
ochrona dzieci przed przestepczoscia seksu-
alng online.

Juz w samej Preambule — panstwa-akcjo-
nariusze Konwencji zauwazaja, ze seksualne
wykorzystywanie dzieci i niegodziwe trakto-
wanie dzieci w celach seksualnych przybrato
niepokojace rozmiary, w szczegolnosci jesli
chodzi o wzrost korzystania z technologii in-
formacyjnych i telekomunikacyjnych zaréw-
no przez dzieci, jak i sprawcow przestepstw.
W zwiazku z tym nalezy podja¢ odpowiednie
dziatania, z uwzglednieniem specyfiki cyber-
przestrzeni.

Konwencja wskazuje jakie czyny maja by¢
przez panstwa penalizowane, a wsrdd prze-
stepstw dotyczacych pornografii dzieciecej
wymienia sie ,,$wiadome pozyskiwanie do-
stepu do pornografii dzieciecej za posredni-
ctwem technologii informacyjnych i teleko-
munikacyjnych” (art. 20 ust. 1 f Konwencji z
Lanzarote). Konwencja zawiera takze regula-
Cje dotyczaca nagabywania dzieci za posred-
nictwem Internetu — umyslnego skladania
dziecku propozycji spotkania w celu popet-
nienia przestepstwa na tle seksualnym, ktorej

29 Glowne spotkania o ktorych mowa to: | Swia-
towy Kongres Przeciwko Seksualnemu Wykorzy-
stywaniu Dzieci w Celach Komercyjnych (sier-
pien 1996 r.), 11 Swiatowy Kongres w Jokohamie
(grudzien 2001), Konferencja w Monaco (kwie-
cien 2006 r.).

poswiecony zostat art. 23%°. Nakaz prawnego
sankcjonowania czynu ,,uwodzenia” dziecka
przez Internet, niezaleznie od tego, czy do-
szto do wykorzystania seksualnego dziecka
W rzeczywistosci, stanowit istotny krok w
strong zwigkszenia bezpieczenstwa dziecka
W Sieci.

Dla bezpieczenstwa dziecka w Interne-
cie bardzo istotna role odgrywa odpowied-
nia edukacja dzieci od najmtodszych lat,
przestrzeganie ich przed zagrozeniami i
uswiadamianie o potencjalnych ryzykach
zwiagzanych z uzywaniem nowoczesnych
technologii. Konwencja z Lanzarote zwraca
uwage na aspekt edukacyjny w art. 6. Znaj-
duje si¢ tam zobowiazanie kazdego panstwa,
ktore ratyfikuje Konwencje, do podjecia od-
powiednich $rodkéw (ustawodawczych lub
innych) w celu zapewnienia, by dzieci otrzy-
mywaly w trakcie swojej edukacji — zaréw-
no na szczeblu podstawowym, jak i ponad-
podstawowym - informacje o zagrozeniach
oraz o srodkach ochrony przed seksualnym
wykorzystywaniem dzieci. Przy czym, in-
formacje te maja by¢ opracowane wspdlnie
z rodzicami dzieci, dostosowane do zmienia-
jacych sie mozliwosci rozumienia zagrozen
przez dzieci oraz przekazywane w ramach
ogo6lnej wiedzy na temat seksualnosci czto-
wieka. W artykule 6 Konwencji podkresla
sie jednoczesnie, iz podczas takiej eduka-
cji bedzie ktadziony nacisk na poszczego6l-
ne sytuacje ryzyka, szczegoélnie zwiazane z
wykorzystaniem nowoczesnych technolo-
gii informacyjnych i telekomunikacyjnych.
Konwencja z Lanzarote nie poprzestaje je-
dynie na podkresleniu koniecznosci eduka-
cji dzieci, albowiem w art. 8 wskazuje sie
na potrzebe organizacji kampanii informu-

30 Art. 23 Konwencji z Lanzarote stanowi: ,,Kaz-
da ze Stron przyjmuje konieczne $rodki ustawo-
dawcze lub inne srodki w celu zapewnienia ka-
ralnosci umysinego sktadania dziecku (...) przez
osobe dorosta za posrednictwem technologii in-
formacyjnych i telekomunikacyjnych, propozycji
spotkania w celu popetnienia przeciwko dziecku
ktéregokolwiek z przestepstw okreslonych na
podstawie art. 18 ust. 1 lit. a lub art. 20 ust. 1 lit. a,
w sytuacji, gdy za taka propozycja ida faktyczne
dziatania majace na celu doprowadzenie do takie-
go spotkania.
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jacych spoteczenstwo o zagrozeniach oraz
mozliwosciach ochrony dziecka. Konwencja
Rada Europy z 2007 r. w sposob komplekso-
wy reguluje kwestie ochrony dziecka — tylko
bowiem zmiana prawa wewnetrznego, Sci-
sta wspotpraca miedzynarodowa, ale takze
jednoczesna intensywna edukacja samych
zagrozonych oraz podnoszenie powszechnej
swiadomosci na temat seksualnego wyko-
rzystywania dzieci — moze przynies¢ ocze-
kiwane efekty.

Konwencja Rady z 25 pazdziernika 2007
r. 0 ochronie dzieci przed seksualnym wyko-
rzystywaniem i niegodziwym traktowaniem
w celach seksualnych zostata ratyfikowana
przez 41 panstw, przy czym wszystkie te pan-
stwa sa cztonkami Rady Europy, pomimo,
iz akt ten zostat otwarty do podpisu réwniez
dla krajow niecztonkowskich. Pozostate 6
panstw Rady Europy (Armenia, Azerbejdzan,
Estonia, Irlandia, Norwegia i Wielka Bryta-
nia) podpisaty Konwencje, lecz jeszcze jej
nie ratyfikowatys!.

Wskazane powyzej Konwencje to nie
jedyne dziatania Rady Europy, majace na
celu m.in. ochrone dzieci przed cyberprze-
stepczoscia. Organizacja ta od wielu lat
zajmuje si¢ problematyka ochrony danych
osobowych cztowieka, w tym takze dzie-
cka. W tym celu sporzadzono Konwencje
Rady Europy o ochronie os6b w zwiazku
Z automatycznym przetwarzaniem danych
osobowych, sporzadzona w Strasburgu dnia
28 stycznia 198132; czy Zalecenie nr R (95)
4 o ochronie danych osobowych w sferze
ustug telekomunikacyjnych ze szczegol-
nym uwzglednieniem ustug telefonicznych.
Rada Europy wyznacza rowniez pewne
ramy penalizacji cyberprzestepstw - np. w
Zaleceniu nr R (89) 9 w sprawie przestepstw
komputerowych, zdefiniowano rézne prze-
stepstwa komputerowe, a w Rezolucji nr 3

81 Chart of signatures and ratifications of Tre-
aty 201.Council of Europe Convention on the
Protection of Children against Sexual Exploita-
tion and Sexual Abuse. Status as of 29/10/2016,
dostepny pod adresem:https://www.coe.int/en/
web/conventions/full-list/-/conventions/trea-
ty/201/signatures?p_auth=fWJIndK2L, [dostep:
29.10.20186].

82 Dz.U.z2003r., nr 3, poz. 25.
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przyjetej na 23 Konferencji Europejskich
Ministrow Sprawiedliwosci w Londynie w
2000 r., uswiadomiono potrzebe szybkiego
i efektywnego systemu wspotpracy miedzy-
narodowej do spraw walki z cyberprzestep-
czoscia.

Regulacje Unii Europejskiej

Kolejna regionalna organizacja migdzy-
narodowa — Unia Europejska — podejmuje
liczne dziatania majace na celu bezpieczen-
stwo w sieci zaréwno dzieci, jak i wszystkich
obywateli. W Preambule Karty Praw Podsta-
wowych Unii Europejskiej®® podkreslono, iz
W obliczu zmian w spoteczenstwie, postepu
spotecznego oraz rozwoju naukowego i tech-
nologicznego, niezbedne jest wzmocnienie
ochrony praw podstawowych poprzez wy-
szczegoOlnienie tych praw w Karcie i przez to
uczynienie ich bardziej widocznymi”. Wsrod
wolnosci wymienionych w Karcie Praw Pod-
stawowych na pierwszy plan wysuwa si¢ pra-
wo kazdego do wolnosci i bezpieczenstwa
osobistego (art. 6 Karty). Ponadto kazdy ma
prawo do poszanowania swego zycia prywat-
nego i rodzinnego, domu i komunikowania
sie (art. 7 Karty) oraz do ochrony danych oso-
bowych (art. 8 ust. 1 Karty). Te trzy wymie-
nione wolnosci wydaja sie¢ by¢ najmocniej
zagrozone przez dziatania cyberprzestepcow
i choc¢ nie sa one kierowane bezposrednio do
dzieci to dotycza réwniez najmtodszych oby-
wateli.

Prawa dziecka okre$la art. 24 Karty Praw
Podstawowych, wskazujac m. in., iz dzieci
maja prawo do ochrony i opieki, jaka jest
konieczna dla ich dobra, a wszystkie dziata-
nia dotyczace dzieci (zarébwno podejmowane
przez wiadze publiczne, ale tez przez insty-
tucje prywatne), nalezy podporzadkowac naj-
lepszym interesom dziecka. Jest to niezwykle
szerokie ujecia praw dziecka, co z jednej
strony podkresla wage i zakres koniecznosci
ochrony praw dziecka, z drugiej niestety nie
daje wprost podstaw do podjecia konkret-
nych dziatan.

Od potowy lat 90-tych w Unii Europejskiej
daja si¢ zauwazy¢ podejmowane dziatania na
rzecz stworzenia ram bezpiecznego korzysta-
nia przez dzieci z Internetu. W ramach struk-

33 Dz. Urz. UE 2012/C 326/02.
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tur unijnych wyrdzni¢ mozemy przynajmniej
3 rodzaje regulacji prawnych wydawanych
w celu zapewnienia bezpieczenstwa dzieci
w Internecie: 1) wydawanie aktow niewia-
zacych (w tym zalecen, zielonych ksiag);
2) opracowywanie i wdrazanie wielolet-
nich europejskich planéw dziatania; a takze
3) przyjmowanie regulacji prawnych wiaza-
cych co do celow (dyrektyw).

Jednym z pierwszych dziatan Wspdlnot w
zakresie ochrony dzieci przed cyberprzemo-
ca byto wydanie w 1996 r. Zielonej Ksiegi o
ochronie matoletnich oraz godnosci cztowie-
ka w ustugach audiowizualnych i informacyj-
nych34, nawotujacej do miedzynarodowego
wysitku w zwalczaniu nielegalnych i szkodli-
wych dla dzieci tresci w Internecie. Dwa lata
po6zniej — zalecenia Rady z 24 wrzesnia 1998
roku w sprawie rozwoju konkurencyjnosci
europejskiego przemystu ustug audiowizu-
alnych i informacyjnych poprzez wspieranie
ram krajowych majacych na celu osiagniccie
porownywalnego i efektywnego poziomu
ochrony nieletnich i godnosci ludzkiej®, pod-
kreslaty koniecznos¢ rozwoju zabezpieczen
cyfrowych, dzieki ktérym rodzice mogliby
sprawowa¢ kontrole nad tresciami dostep-
nymi dla ich dzieci. Zalecenie to byto pierw-
szym instrumentem prawnym na szczeblu
Wspdlnot Europejskich dotyczacym zagad-
nien ochrony matoletnich i godnosci ludzkiej,
odnoszacym sie do ustug audiowizualnych i
informacyjnych udostepnianych publicznie.
Kolejnym niewiazacym aktem prawnym
Unii Europejskiej byto Zalecenie Parlamentu
Europejskiego i Rady z dnia 20 grudnia 2006
r. w sprawie ochrony matoletnich, godnosci
ludzkiej oraz prawa do odpowiedzi w odnie-
sieniu do konkurencyjnosci europejskiego
przemystu audiowizualnego oraz interne-
towych ustug informacyjnych (2006/952/
WE)?3. W zaleceniu tym zachecano panstwa
cztonkowskie by m.in. propagowaty dzia-

3 Green paper on the protection of minors
and human dignity in audiovisual and informa-
tion services, COM(1996)483, dostgpny pod
adresem:  http://eur-lex.europa.eu/procedure/
EN/20876, [dostep: 30.10.2016].

35 Zalecenie Rady 98/560/WE z dnia 24 wrzes-
nia 1998, Dz. U. L 270 z 7.10.1998.

3% Dz. Urz. UE L 378/72 z 27.12.2006.

fania umozliwiajace matoletnim Kkorzysta-
nie z Internetu w sposéb odpowiedzialny, w
szczegolnosci poprzez propagowanie wsrdd
rodzicow, nauczycieli oraz wychowawcow
srodkéw czyniacych te ustugi bezpiecznymi.
Panstwa powinny tez promowaé dziatania
»ulatwiajace identyfikacje wysokiej jakosci
tresci i ustug przeznaczonych dla matoletnich
i dostep do nich, m.in. poprzez zapewnienie
srodkow dostepu w instytucjach szkolnictwa
i w miejscach publicznych”, a takze ogdlne
dziatania stuzace szerokiej edukacji. Zale-
cenie to dotyczyto réwniez technicznych
aspektéw uzywania sieci — wskazywano na
potrzebe opracowania pozytywnych srodkéw
stuzacych matoletnim np. poprzez stosowa-
nie systeméw filtrowania, ktére blokowaty
przeptyw materiatow naruszajacych godnosé
ludzka.

W ramach struktur unijnych opracowywa-
no i wdrazano takze wieloletnie plany maja-
ce na celu uczynienie cyberprzestrzeni bez-
pieczna oraz przeciwdziatanie rozpowszech-
nianiu tresci szkodliwych w sieci. W 1999 r.
Parlament Europejski i Rada przyjety wie-
loletni plan dziatania Wspolnoty w zakresie
promowania bezpieczniejszego korzystania z
Internetu poprzez zwalczanie niezgodnych z
prawem i szkodliwych tresci w swiatowych
sieciach komputerowych?’, ktory zostat prze-
dtuzony Decyzja z 2003 r.® na dwa lata, w
ktorej ponadto wiaczono do planu szczegdlne
srodki dotyczace krajow przystepujacych do
Unii Europejskiej. W 2005 r. postanowiono
kontynuowa¢ wieloletnie wspolnotowe dzia-
fania i w zwiazku z tym decyzja z 11 maja

87 Decyzja Parlamentu Europejskiego i Rady nr
276/1999/WE z dnia 25 stycznia 1999 r. przyjmu-
jaca wieloletni plan dziatan Wspdlnoty w zakresie
promowania bezpieczniejszego korzystania z In-
ternetu poprzez zwalczanie sprzecznych z prawem
i szkodliwych tresci w swiatowych sieciach kom-
puterowych (Dz.U. L 33/1 2 6.2.1999).

38 Decyzja Parlamentu Europejskiego i Rady nr
1151/2003/WE z dnia 16 czerwca 2003 r. zmie-
niajaca decyzje nr 276/1999/WE przyjmujaca
wieloletni plan dziatan Wsp6lnoty w zakresie pro-
mowania bezpieczniejszego korzystania z Interne-
tu w drodze zwalczania sprzecznych z prawem i
szkodliwych tresci w $wiatowych sieciach kom-
puterowych (Dz.U. L 162/1 z 1.7.2003).
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2005 r.39 ustanowiono program ,Bezpiecz-
niejszy Internet Plus”. Program ten przyjety
zostat na lata 2005-2008 i miat na celu pro-
mowanie bezpieczniejszego korzystania z
Internetu i nowych technologii sieciowych,
szczegolnie przez dzieci, a takze zwalczanie
tresci sprzecznych z prawem i tresci niechcia-
nych przez uzytkownikéw sieci. Kolejne lata
(2009-2013) objat program ,,Bezpieczniejszy
Internet” przyjety Decyzja Parlamentu Euro-
pejskiego i Rady z dnia 16 grudnia 2008 r.4
Wszystkie te programy zapewnity finanso-
wanie wspoélnotowe, dzieki czemu mozliwa
byta realizacja zr6znicowanych inicjatyw. W
sprawozdaniu z ostatniego z projektow wska-
zano, iz ,,dziatania objete programem byty
kompleksowe i angazowaty szeroki krag roz-
nych grup zainteresowanych stron oraz byty
ukierunkowane na te grupy”, a cele, ktore
udato sie osiagna¢ to gtownie zwiekszanie
poziomu $wiadomosci spoteczenstwa, zwal-
czanie tresci niezgodnych z prawem, promo-
wanie bezpieczniejszego srodowiska w Inter-
necie i utworzenie bazy wiedzy*!.

W maju 2012 r. Komisja Europejska przy-
jeta ,,Europejska strategie na rzecz lepszego
internetu dla dzieci”#?, ktéra stawia wazna
cele wspolnotowe, takie jak: rozwoj kompe-
tencji medialnych dzieci, promowanie bez-
piecznych zachowan w Internecie, podnosze-

39 Decyzja Parlamentu Europejskiego i Rady nr
854/2005/WE z dnia 11 maja 2005 r.w sprawie
ustanowienia wieloletniego programu wspdlno-
towego na rzecz promowania bezpieczniejsze-
go korzystania z Internetu i nowych technologii
sieciowych (Dz. U. L 149/1 7 11.6.2005).

40 Decyzja Parlamentu Europejskiego i Rady
nr 1351/2008/WE z dnia 16 grudnia 2008 r. w
sprawie ustanowienia wieloletniego wspolnoto-
wego programu ochrony dzieci korzystajacych
z Internetu oraz innych technologii komunika-
cyjnych (Dz. U. L 348/118 z 24.12.2008).

41 Sprawozdanie Komisji dla Parlamentu
Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regio-
now: ,,Ocena koncowa wieloletniego unijne-
go programu ochrony dzieci korzystajacych z
internetu oraz innych technologii komunika-
cyjnych (programu Bezpieczniejszy Internet),
COM/2016/0364.

42 COM/2012/196.
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nie s$wiadomosci dzieci na tematy zagrozen
ptynacych z sieci, stworzenie bezpiecznej
przestrzeni w Internecie dla dzieci bedaca
pod kontrola rodzicielska, a takze zwalczanie
nielegalnych tresci w Internecie. Cele strate-
gii sa osiagana dzigki kolejnemu projektowi
Unii Europejskiej noszacego nazwe: ,,L.aczac
Europe”, opracowanego na lata 2014-2020%,
Dzieki srodkom z tego projektu we wszyst-
kich krajach unijnych kontynuuja swoje dzia-
tania tzw. Centra Bezpiecznego Internetu,
ktore funkcjonowaty w ramach poprzednich
programow. Dzieki temu podejmowane sa
state dziatania na rzecz poprawy bezpieczen-
stwa dzieci w Internecie takie jak kampanie
medialne, konferencje i szkolenia, publika-
cje, programy edukacyjne w szkotach, ale
takze przeprowadzane sa badania socjolo-
giczne oraz odbywaja si¢ dyzury telefoniczne
i online, podczas ktdérych dzieci moga zgta-
sza¢ zagrozenie cyberprzestepstwami. Dzieki
srodkom z Unii Europejskiej mozliwe sa re-
alne dziatania zwigkszajace bezpieczenstwo
dzieci w Internecie.

Kolejnym niezwykle istotnym rodzajem
dziatan Unii na rzecz bezpieczenstwa dzieci
w Internecie sa wydawane, wiazace w kra-
jach cztonkowskich co do celéw dyrektywy.
Nalezy wyrézni¢ tutaj dyrektywe 2000/31/
WE Parlamentu Europejskiego i Rady z
dnia 8 czerwca 2000 r. w sprawie niektorych
aspektdw prawnych ustug spoteczenstwa
informacyjnego, w szczeg6lnosci handlu
elektronicznego w ramach rynku wewnetrz-
nego**. Dyrektywa ta wyjasnia niektére po-
jecia prawne i harmonizuje niektére aspekty
w celu umozliwienia sektorowi ustug spo-
teczenstwa informacyjnego korzystanie w
petni z zasad rynku wewnetrznego. Szereg
jej przepiséw odnosi sie jednak do ochrony
dzieci i godnosci ludzkiej (dla przyktadu —
art. 16. ust. 1 lit. €), zgodnie z ktérym nalezy

43 Rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) nr 1316/2013 z dnia 11 grud-
nia 2013 r. ustanawiajace instrument ,t.aczac
Europg”, zmieniajace rozporzadzenie (UE)
nr 913/2010 oraz uchylajace rozporzadzenia
(WE) nr 680/2007 i (WE) nr 67/2010. (Tekst
majacy znaczenie dla EOG), (Dz. U. L 348/129
2 20.12.2013).

4 Dz.U. L 178/1z 17/07/2000.

178



KpuMiHanbHe npaBo Ta KpumiHoNoOris

zachecac do opracowania kodekséw postepo-
wania dotyczacych ochrony matoletnich oraz
godnosci ludzkiej. Ponadto sprawozdania ze
stosowania dyrektywy maja w szczegélnosci
dotyczy¢ zagadnienia ochrony matoletnich
(art. 21 Dyrektywy).

Drugim wiazacym aktem, ktéry dotyczy
w pewnym zakresie kwestii cyberbezpie-
czenstwa dzieci jest Dyrektywa Parlamentu
Europejskiego i Rady 2011/92/UE z dnia 13
grudnia 2011 r. w sprawie zwalczania niego-
dziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej, zastepujaca decyzje
ramowa Rady 2004/68/WSiSW*5. W Dyrek-
tywie tej podkresla sie, iz wykorzystywanie
seksualne dzieci powinno podlega¢ skutecz-
nym, proporcjonalnym i odstraszajacym
sankcjom, w szczegdlnosci jezeli chodzi o
nowe formy niegodziwego traktowania w
celach seksualnych utatwiane przez zastoso-
wanie nowych technologii, takie jak nagaby-
wanie dzieci online w celach seksualnych za
posrednictwem portali internetowych sieci
spotecznosciowych i czatroomoéw. Na szcze-
g6lna uwage zastuguje art. 25 dyrektywy,
ktory dotyczy srodkéw wymierzonych prze-
ciwko stronom internetowym zawierajacym
lub rozpowszechniajacym pornografi¢ dzie-
cieca. Panstwa cztonkowskie maja bowiem
obowiazek podejmowania srodkdw niezbed-
nych do zapewnienia szybkiego usunigcia
stron internetowych z pornografia dziecieca
utrzymywanych na ich terytorium, a ponad-
to panstwa cztonkowskie moga podejmowac
srodki stuzace blokowaniu stron interneto-
wych z pornografia dziecieca na swym tery-
torium.

Unia Europejska wydaje akty majace chro-
ni¢ przed cyberprzestepczoscia, ale takze po-
dejmuje konkretne dziatania wspierajace pan-
stwa cztonkowskie w tym zakresie. Z dniem
11 stycznia 2013 r. przy biurze Europolu w
Hadze rozpoczeto swoja dziatalnosé¢ Europej-
skie Centrum ds. Walki z Cyberprzestepczos-
cig, majace chroni¢ obywateli i europejskie
przedsigbiorstwa przed przestgpstwami w
sieci. Centrum podejmuje takze liczne dziata-
nia na rzecz bezpieczenstwa dzieci. Wspiera

4 Dz.U.L335/1z17/12/2011.

ono operacje policyjne w UE zwiazane z wal-
ka z wykorzystywaniem seksualnym dzieci
podejmujac znaczne wysitki majace na celu
zwalczanie nielegalnych dziatan pedofiléw w
Internecie. Centrum dostarcza réwniez cia-
gtego wsparcia operacyjnego oraz analitycz-
nego w ramach dochodzen, gdzie sprawcy-
pedofile, na ukrytych forach, obracaja niele-
galnymi materiatami przedstawiajacymi wy-
korzystywanie dzieci*. Centrum ds. Walki z
Cyberprzestepczoscia stanowi profesjonalne
wsparcie dla dziatan krajowych.

Zakonczenie

Regulacje miedzynarodowe — uniwersalne
oraz regionalne, wytyczaja standardy do kto-
rych dazy¢ ma panstwo cztonkowskie. Ana-
lizujac regulacje dotyczace ochrony dziecka
przed cyberprzestepczoscia nasuwaja Sie
whnioski odnosnie bardzo zrdznicowanej tre-
sci i zakresu poszczegdlnych regulacji. Za-
uwazy¢ mozna dwie tendencje organizacji
miedzynarodowych: jedna polega na formu-
towaniu ogélnych zasad ochrony matoletnie-
go, bez szczegbétowego dookreslenia jakie
doktadnie czyny stanowia cyberprzestep-
stwa; druga natomiast polega na konkretnym
wskazaniu jakie czyny winny by¢ penalizo-
wane i jakie dziatania podejmowane.

Pierwsza ze wskazanych tendencji stano-
wi ,,prébe wyjscia poza myslenie kategoria-
mi poszczegblnych zagrozen i stworzenia
kompleksowych regulacji dotyczacych bez-
pieczenstwa dzieci w Internecie”’. Tylko
bowiem wowczas prawo bedzie w stanie w
sposob elastyczny okresli¢ sytuacje dziecka,
chroniac matoletniego réwniez przed no-
wopowstajacymi  zagrozeniami. Natomiast
pojawiajace sie kazuistyczne uregulowania
maja na celu ujednolicenie ochrony przed
cyberprzestepczoscia w poszczegolnych pan-
stwach bedacych cztonkami danej organiza-
cji. W zakresie bezpieczenstwa dzieci w In-
ternecie wazne sa migdzynarodowe regulacje

46 Wiecej: Komunikat prasowy Komisji Europej-
skiej z 10 lutego 2014 r., dostepny pod adresem:
http://europa.eu/rapid/press-release_IP-14-129
pl.htm, [dostep: 29.10.2016].

47 K. Kudyba, Cyberprzestepstwa seksualne na
szkode mafoletniego w polskim i amerykasiskim
porzqdku prawnym, Biuro Rzecznika Praw Dzie-
cka, Warszawa 2015, s. 27.
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definiujace cyberprzestepstwa i nakazujace
penalizacje poszczeg6lnych czynéw. Ponad-
narodowe standardy winny przybliza¢ do sie-
bie prawodawstwo poszczegélnych panstw
oraz sklania¢ je do wspotpracy, gdyz przy
nieograniczonych mozliwosciach komuniko-
wania si¢ przez Internet, jedynie wspolipraca
migdzynarodowa moze przynies¢ oczekiwa-
ne efekty walki z cyberpatologiami. To dzie-
ki wymianie doswiadczen poszczeg6élnych
panstw mozliwe jest szybkie reagowanie na
coraz to nowe przestepstwa w sieci.

Mnogos¢ migdzynarodowych aktow ma-
jacych na celu ochrong matoletnich przed
cyberzagrozeniami, ktore posiadaja zrézni-
cowany charakter i zakres jest pozytywnym
zjawiskiem. Daje si¢ zauwazy¢ przy tym
sytuacja ,,naktadania sie¢” na siebie poszcze-
go6lnych zakreséw ochrony dziecka w Inter-
necie: 1) jako cztowieka; 2) jako cztowieka
korzystajacego z nowoczesnych technologii;
3) jako dziecka; 4) jako dziecka poruszajace-
go sie w cyberprzestrzeni. Powyzsze wynika
z niezaprzeczalnego faktu, iz prawa dziecka
Sa czescia sktadowa systemu praw cztowieka
i obywatela*®.

48 Na temat praw dziecka jako czeéci sktadowej
systemu praw cztowieka i obywatela wiecej w:
S. L. Stadniczenko, Prawa dziecka czescig skfa-
dowg systemu praw cz/owieka i obywatela, [w:]
Konwencja o prawach dziecka. Wybér zagad-
nies..., s. 37-50.
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Akty prawne

Karta Narodéw Zjednoczonych podpisana w San Francisco 26 czerwca 1945 r. (Dz. U. 1947 r., nr
23, poz. 90).
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Konwencja Rady Europy o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych oso-
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Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie dnia 23 listopada 2001
r.(Dz. U.z2015r., poz. 728).

Konwencja Rady Europy z 25 pazdziernika 2007 r. o ochronie dzieci przed seksualnym wykorzysty-
waniem i niegodziwym traktowaniem w celach seksualnych (Dz. U. z 2015 r., poz. 608).

Zalecenie Rady Europy nr R (89) 9 w sprawie przestgpstw komputerowych, zdefiniowano rézne
przestgpstwa komputerowe.

Zalecenie Rady Europy nr R (95) 4 o ochronie danych osobowych w sferze ustug telekomunikacyj-
nych ze szczeg6lnym uwzglednieniem ustug telefonicznych.

Karta Praw Podstawowych Unii Europejskiej (Dz. Urz. UE 2012/C 326/02).
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348/129 z 20.12.2013).
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czania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz por-
nografii dziecigcej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz. U. L 335/1 z 17/12/2011).
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wieloletni plan dziatah Wspdlnoty w zakresie promowania bezpieczniejszego korzystania z Internetu
poprzez zwalczanie sprzecznych z prawem i szkodliwych tresci w $wiatowych sieciach komputerowych
(Dz.U. L 33/126.2.1999).

Decyzja Parlamentu Europejskiego i Rady nr 1151/2003/WE z dnia 16 czerwca 2003 r. zmieniajaca
decyzje nr 276/1999/WE przyjmujaca wieloletni plan dziatan Wspdlnoty w zakresie promowania bez-
pieczniejszego korzystania z Internetu w drodze zwalczania sprzecznych z prawem i szkodliwych tresci
w $wiatowych sieciach komputerowych (Dz.U. L 162/1 z 1.7.2003).

Decyzja Parlamentu Europejskiego i Rady nr 854/2005/WE z dnia 11 maja 2005 r.w sprawie ustano-
wienia wieloletniego programu wspélnotowego na rzecz promowania bezpieczniejszego korzystania z
Internetu i nowych technologii sieciowych (Dz. U. L 149/1 z 11.6.2005).

Decyzja Parlamentu Europejskiego i Rady nr 1351/2008/WE z dnia 16 grudnia 2008 r. w sprawie
ustanowienia wieloletniego wspdélnotowego programu ochrony dzieci korzystajacych z Internetu oraz
innych technologii komunikacyjnych (Dz. U. L 348/118 z 24.12.2008)

Zalecenie Rady 98/560/WE z dnia 24 wrzes$nia 1998 w sprawie rozwoju konkurencyjnosci europej-
skiego przemystu ustug audiowizualnych i informacyjnych poprzez wspieranie ram krajowych maja-
cych na celu osiagniecie poréwnywalnego i efektywnego poziomu ochrony nieletnich i godnosci ludz-
kiej (Dz. U. L 270 z 7.10.1998).

Zalecenie Parlamentu Europejskiego i Rady 2006/952/WE z dnia 20 grudnia 2006 r. w sprawie
ochrony matoletnich, godnosci ludzkiej oraz prawa do odpowiedzi w odniesieniu do konkurencyjnosci
europejskiego przemystu audiowizualnego oraz internetowych ustug informacyjnych (Dz. Urz. UE L
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